Algorithmes de chiffrement
1. Un chiffrement symétrique : Simplified DES
1.1. Description

Les algorithmes DES et AES sont hors-programme et trop complexes. On présente ici une version simplifiée
de DES.

Le message a chifrer est divisé en blocs de 12 bits. L’algorithme de chiffrement est appliqué a chacun de
ces blocs. La clé K est sur 9 bits.

On génere pour chaque tour i une clé K;j en prenant 8 bits consécutifs de la clé K en commencant par le i-
eme bit. Ainsi, si K=101110101, K1 = 10111010, K =01110101, K3 =11101011, K4 = 11010110 ...

Le bloc de 12 bits s’écrit LoRo ou Lo est constitué des 6 premiers bits et Ro des 6 derniers.

Le i-eme tour transforme Li1Ri-1 en LiR; en utilisant la clé K; de la maniére suivante :
Li=Ri1 et Ri=Li1 f(Ri1, Ki)

L'opérateur @ est le « ou exclusif » et f est une fonction définie ci-dessous.

Au bout d’'un nombre n de tours, le message chiffré est RulL.

Définition de f : la fonction f, s’appliquant a Ri.1 et Kj, est définie par 'algorithme suivant.

R., E est une fonction d’expansion qui mélange les bits en dupliquant 2 bits :
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p Ve B Ainsi, le bloc Ri.1 de 6 bits est étendu a un bloc de 8 bits, auquel on applique un
i \ / « ou exclusif » avec la clé K. Le résultat est séparé en deux blocs de 4 bits.
Les boites S; et S, transforment chacune un bloc de 4 bits en un bloc de 3 bits
4b,‘wde 4b,-‘5de en affectant a bib,bsbs le bloc situé ligne bib; et colonne bsba.
gauche digite Boite S1 Boite S;
101 | 010 | 001 | 110 100 | 000 | 110 | 101
;’ ; 011 | 100 | 111 | 000 111 | 001 | 011 | 010
- ’ 001 | 100 | 110 | 010 101 | 011 | 000 | 111
\/ 000 | 111 (101|011 110 | 010 | 001 | 100
f(Ri-ll Kl) , . ,
La concaténation des deux blocs résultants est f(Ri1, Ki).

1.2. Exemple
Message d’entrée : LoRp= 110010100111 ; clé : K=100111101. Nombre de tours : 2.

Chiffrement

Premiertour:i=1

K:=10011110, Lo = 110010, Rp = 100111
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E(Ro) = 01100111
E(Ro) @ K1 =01100111 @ 10011110 = 11111001 = 1111 1001

11 11 renvoie I’élément de S; situé ligne 3, colonne 3, soit 011.
10 01 renvoie I’élément de S; situé ligne 2, colonne 1, soit 011.
f(Ro, K1) =011011
D’ou, L1 =Ro=100111

et R1=Lo® f(Ro, K1) = 110010 66 011011 = 101001

Deuxieme tour :i=2

K»=00111101, L; =100111, R; =101001

E(R:) = 10101010

E(R:) © K>=10101010 € 00111101 = 10010111 =1001 0111

10 01 renvoie I’élément de S; situé ligne 2, colonne 1, soit 100.
01 11 renvoie I'élément de S; situé ligne 1, colonne 3, soit 010.
f(R1, K2) = 100010
D’ou, L, = R; =101001

et R2=L1® f(R1, K2) =100111 € 100010 = 000101

Le message chiffré est R,L, = 000101101001.
Déchiffrement

Premiertour:i=1

K>=00111101, Lo =000101, Ro = 101001

E(Ro) = 10101010

E(Ro) @ K> =10101010 6 00111101=10010111 =1001 0111

10 01 renvoie I’élément de S; situé ligne 2, colonne 1, soit 100.
01 11 renvoie I'élément de S; situé ligne 1, colonne 3, soit 010.
f(Ro, K2) = 100010
D’ou, L1 = Ro=101001

et R1=Lo® f(Ro, K2) = 000101 € 100010 = 100111

Deuxiéme tour:i=2

K;=10011110, L; = 101001, R; = 100111

E(R;) =01100111

E(R1) & K;=01100111 6 10011110=11111001 =1111 1001

11 11 renvoie I’élément de S; situé ligne 3, colonne 3, soit 011.
10 01 renvoie I’élément de S; situé ligne 2, colonne 1, soit 011.
f(R1, K1) =011011
D’ou, L =R;=100111

et R>= L1 f(R1, K1) =101001 6 011011= 110010

Le message déchiffré est RyL, =110010100111.
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1.3. Exercice

Appliquer I'algorithme précédent pour chiffrer le message 101101101011 avec la clé K=001101101.
Nombre de tours : 2.
Vérifier ensuite que le message déchiffré est bien le message de départ.

1.4. DES

Le vrai algorithme DES utilise une clé de 56 bits et travaille sur des blocs de 64 bits. Il commence par une
permutation des données a I'intérieur de chaque bloc, suivi de 16 tours (rounds) de chiffrements, puis
d’une autre permutation. La génération des clés utilisées a chaque tour, a partir de la clé initiale, est
également plus complexe que la démarche décrite ici.
https://csrc.nist.gov/csrc/media/publications/fips/46/3/archive/1999-10-25/documents/fips46-3.pdf
https://web.maths.unsw.edu.au/~lafaye/CCM/crypto/des.htm

2. Un chiffrement asymétrique : RSA

On décrit ici la méthode sur un exemple. La justification de cette méthode s’appuie davantage sur les
mathématiques expertes que sur le programme de NSI.

2.1. Description sur un exemple

La partie la plus technique de I'algorithme, qu’on ne détaillera pas, est la génération automatique des clés,
puisqu’un mauvais algorithme de génération constitue une faille importante de fiabilité.

On génere un nombre aléatoire n, et on effectue un test mathématique, test de Fermat ou test de Miller-
Rabin, pour voir si n est premier. Si n n’est pas premier, on recommence jusqu’a obtenir un nombre
premier.

Choix des clés
On va prendre des clés sur 8 bits, correspondant a des nombres entre 0 et 28 — 1 = 255.
Une vraie clé RSA codée sur 2048 bits correspond a un nombre décimal a plus de 600 chiffres.

Prenons p =157 et q = 241.

Alors n = 37837 et (n) = 37440.

On choisit e quelconque premier avec ¢(n). Le plus simple est de choisir e premier, ce qui donne une
bonne probabilité qu’il soit premier avec ¢(n).

On prend e = 26417.

La clé publique est (26417, 37837).

L’algorithme d’Euclide étendu fournit d = 10193. C’est la clé privée.
d est choisi de maniére a ce que d*e % ¢(n) =1

Supposons que le message a chiffrer est M = 28523 ; on a bien M <n.
Alors le message chiffré est C = M®%n = 285232%417 05 37837 = 22486.

On retrouve le message clair M avec M = C%%n = 22486%1% 95 37837 = 28523,

NSI Lycée Louis de Foix


https://csrc.nist.gov/csrc/media/publications/fips/46/3/archive/1999-10-25/documents/fips46-3.pdf
https://web.maths.unsw.edu.au/%7Elafaye/CCM/crypto/des.htm

2.2. Exemple réaliste
n est codé sur 2048 bits et a 617 chiffres.

p =95418190768167900158133311309009611445407354328337871634809122230593872851324873647
71456132281895249582625551819655020776861677833731513927754641287344040921469485864911
62423871048974555805000619430824807456187571736245392837645101160861591063416131617167
59115068663522204377040780309133352413780767823423861

g =15599481040993112594576180340633592533200619769018801417422732066176371831129823522
49343565368912308224818370847887018437550509002499223915793156742262822936763113147839
90254112624626500641633544049048057138728952675407716687909169615388332233675354270055
739617056671809558773878891979414809919926239171939887

n =14884742578538992010569537531703338930047218858128847124919810762924644096089169354
19570568183373159470188039742915310707143212747695760024391676976531915646077888413290
87136337377331568136026047116218331568762084950493229050438731264968468488085105365260
67926362620691631388285912322047102155287315876840677041992049509745155156045724645019
76291730771620239933045548858661926109547929948470974887279166980033584108085903472210
96046992891587700339390806400701133383911257022078088229021237978330897818681706782811
69478749062706174416657178925094844842350070677034513661570957241558455485304743648720
014921513613443707

e = 65537

d =69353265999094657984764544923950311666375005729865949891900963037164797308112802752
60083139302605062419955442206640817820975196372070392008304354510486988444486992170567
77819429963867245159481113682476001767508281741346299385720600257423616240012020299006
68355190043096213752948505220872226591673936496209302604196380648358361953777411967672
02792434932900785197761936961729171695497414129614747153879523305388519268953213095162
93944460778510332352897791680278084815648641119770984694178115487593314474775903892288
25665107256778121311017613161479944847527906479900039349611900245282728873178914041019
47809118117852353

Le calcul de C%%n n’est plus réalisé de maniére naive : il y a beaucoup trop de chiffres.
On utilise un algorithme d’exponentiation modulaire :
https://en.wikipedia.org/wiki/Modular _exponentiation

2.3. Exercice

Onprendp=5,g=11ete=3.

Calculer n et @(n).

Vérifier que d = 27 convient.

Chiffrer le message M = 42.

Déchiffrer le message et vérifier qu’on retrouve bien 42.
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https://en.wikipedia.org/wiki/Modular_exponentiation

3. Projet

Choisir un algorithme de chiffrement puis écrire un code permettant de chiffrer et déchiffrer des messages
avec ce chiffrement.

Pour chiffrer un message sous forme de chaine de caracteres avec DES simplifié, il faut d’abord convertir le
message en binaire, séparer ce message binaire en une liste de blocs de 12 bits, puis chiffrer chaque bloc
en suivant I'algorithme décrit plus haut, et gérer le déchiffrement de maniere similaire.

Le RSA est plus difficile a programmer. On doit convertir la chaine de caractéeres a chiffrer en liste de
nombres inférieurs a la clé n pour pouvoir les chiffrer. Il faudra écrire des algorithmes mathématiques (test
de primalité, exponentiation modulaire, algorithme d’Euclide étendu...). On peut pour cela traduire en

Python les algorithmes correspondants donnés sur Wikipedia en pseudo-code.

Une option plus simple est le KID RSA que vous trouverez sur internet.

NSI Lycée Louis de Foix



